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Databehandleraftale

Vedrgrende behandling af personoplysninger i forbindelse med Lovbasen.dk

Mellem

Kunden (den dataansvarlige) — herefter benaevnt "den Dataansvarlige" —

0g

Stougaard Plan ApS CVR-nr.: 45908941 Rabalderstraede 7, 4000 Roskilde
Kontaktperson: Lasse Emil Stougaard E-mail: kontakt@lovbasen.dk — herefter benasvnt
"Databehandleren" —

Samlet benaevnt "Parterne".

Ikrafttreedelsesdato: Samtidig med kundens accept af brugsvilkarene for Lovbasen.dk.

1. Baggrund og formal

1.1. Denne databehandleraftale ("Aftalen") er indgaet i henhold til Europa-Parlamentets
og Radets forordning (EU) 2016/679 af 27. april 2016 om beskyttelse af fysiske personer
i forbindelse med behandling af personoplysninger (databeskyttelsesforordningen,
herefter "GDPR"), artikel 28, stk. 3.

1.2. Aftalen fastsaetter de rettigheder og forpligtelser, der geelder, nar Databehandleren
behandler personoplysninger pa vegne af den Dataansvarlige i forbindelse med levering
af tjenesten Lovbasen.dk.

1.3. Lovbasen.dk er en sggbar database over offentligt tilgasngelige
klagenaevnsafgarelser fra Neevnenes Hus (Planklagenaevnet, Miljg- og
Fedevareklagenavnet og Energiklagenavnet). Tjenesten leveres som Software-as-a-
Service (SaaS) til kommunale sagsbehandlere og andre fagprofessionelle.

1.4. Lovbasen.dk indekserer afggrelser fra Naevnenes Hus, der er offentligt tilgeengelige
pa naevneneshus.dk. Afgerelserne kan indeholde personoplysninger om fysiske
personer (klagere, naboer, ejere mv.) og udger i juridisk forstand fortsat
personoplysninger omfattet af GDPR, jf. art. 4, nr. 1. Den omsteendighed, at
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oplysningerne er offentliggjort af en offentlig myndighed, aendrer ikke deres karakter
som personoplysninger, men er en del af det retsgrundlag, hvorpa Databehandleren
foretager indeksering og tilgaengeliggerelse, jf. GDPR art. 6, stk. 1, litra e (offentlig
interesse) og litra f (legitim interesse), sammenholdt med databeskyttelseslovens § 8,
stk. 2. Behandlingen af afgerelses-indholdet sker saledes i en separat dataansvars-
kontekst hos Databehandleren (jf. punkt 1.5), mens behandlingen af brugerdata
(kontooplysninger, sagehistorik mv.) sker pa vegne af den Dataansvarlige under

naerveerende aftale.
1.5. Dual dataansvars-struktur. Der bestar to adskilte behandlings-relationer:

e (a) Databehandleren er selvstaendig dataansvarlig for indekseringen af de
offentliggjorte afgerelser fra Naevnenes Hus. Hjemmel: GDPR art. 6, stk. 1, litra
e (samfundets interesse i adgang til retskilder) og litra f (legitim interesse,
herunder fagprofessionelles informationsadgang), jf. databeskyttelseslovens §
8, stk. 2. Denne behandling reguleres ikke af naerveerende aftale.

e (b) Databehandleren er databehandler for den Dataansvarlige for sd vidt angar
behandling af brugerdata, herunder kontooplysninger, sggehistorik og IP-
adresser. Denne behandling reguleres af naervaerende aftale.

1.6. Aftalen er udformet i overensstemmelse med Datatilsynets
standardkontraktbestemmelser for databehandlere.

2. Den Dataansvarliges instruks

2.1. Databehandleren mé kun behandle personoplysninger efter dokumenteret instruks
fra den Dataansvarlige, medmindre det kraeves i henhold til EU-ret eller national ret,
som Databehandleren er underlagt. | sa fald underretter Databehandleren den
Dataansvarlige om dette retlige krav inden behandlingen, medmindre den pagaldende

ret forbyder en sddan underretning af hensyn til vigtige samfundsmaessige interesser.

2.2. Databehandleren behandler udelukkende personoplysninger efter den

Dataansvarliges instruks og til felgende formal:

¢ a) Behandling af fritekst-sggeforespargsler indtastet af kommunale brugere,
herunder videreformidling til Al-tjeneste (Anthropic) med henblik pa fortolkning
og filtrering af s@geresultater

e b) Midlertidig opbevaring af fritekst-sggelog til driftssikring og fejlfinding (max
7 dage)
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2.3. Databehandleren ma ikke behandle personoplysningerne til egne formal eller til
formal, der ligger uden for den Dataansvarliges instruks.

2.4. Afgreensning — hvad aftalen IKKE daekker: Administration af bruger-konti, login-
tokens, abonnementsbetaling, anonym brugsstatistik samt kommerciel markedsfaring
udferes af Stougaard Plan ApS som selvstaendigt dataansvarlig pa eget
forretningsgrundlag. Disse behandlinger reguleres af privatlivspolitikken pa
lovbasen.dk/vilkaar, ikke af neerveerende databehandleraftale.

3. Kategorier af registrerede og personoplyshinger

3.1. Behandlingen omfatter falgende kategorier af registrerede:

e Brugere af Lovbasen.dk (typisk kommunale sagsbehandlere, radgivere og
advokater)

3.2. Behandlingen omfatter fglgende typer af personoplysninger, som alene indgar nar
kommunens bruger aktivt indtaster dem i fritekst-sggefeltet:

Kategori Eksempler Grundlag
Fritekst- Fagtermer, stikord, paragrafreferencer. Kontraktopfyldelse
sggeforespargsel Kan utilsigtet indeholde navne, adresser (kommunens instruks)

eller sagsnumre indtastet af kommunens
bruger.

Tekniske metadata Tidsstempel og IP-adresse i serverlogfiler Legitim interesse
hos Simply.com (maks. 30 dage) (driftssikkerhed)

3.3. Databehandleren anvender automatiseret persondata-sanitering (fjernelse af
email-adresser, CPR, telefonnumre og typiske adresse-mgnstre via regex) inden fritekst
sendes til Al-tjenesten. Saniteringen er best-effort og ikke 100 % udtemmende — den
Dataansvarlige skal instruere sine brugere i ikke at indtaste personoplysninger i fritekst-
sggefeltet.

3.4. Der behandles ikke faglsomme personoplysninger (saerlige kategorier af
personoplysninger, jf. GDPR artikel 9) eller oplysninger om strafbare forhold (jf. GDPR
artikel 10).
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4. Fortrolighed

4.1. Databehandleren sikrer, at de personer, der er autoriseret til at behandle
personoplysningerne, har forpligtet sig til fortrolighed eller er underlagt en passende
lovbestemt tavshedspligt.

4.2. Fortrolighedsforpligtelsen geelder ogsé efter ophar af denne aftale.

5. Behandlingssikkerhed

5.1. Databehandleren gennemfgrer passende tekniske og organisatoriske
foranstaltninger i henhold til GDPR artikel 32 for at sikre et sikkerhedsniveau, der passer
til risikoen ved behandlingen. Databehandleren tager hensyn til det aktuelle tekniske
niveau, implementeringsomkostningerne og behandlingens art, omfang, sammenhang
og formal samt risiciene af varierende sandsynlighed og alvor for fysiske personers
rettigheder og frihedsrettigheder.

5.2. Databehandleren har implementeret falgende sikkerhedsforanstaltninger:
Tekniske foranstaltninger:

e HTTPS/TLS-kryptering pa alle forbindelser til lovbasen.dk

¢ Autentificering via e-mailbaseret login med token opbevaret i localStorage
e Adgangsbegraensning til serverinfrastruktur (SSH med Ed25519-nggle)

e .htaccess-beskyttelse af konfigurationsfiler (.env)

e Gzip-komprimering af datatransmission

 Al-sggning via Anthropic APl og embedding-generering via Voyage Al API, i
begge tilfaelde over krypteret forbindelse (HTTPS)

Organisatoriske foranstaltninger:

e Begraenset adgang: kun Databehandlerens ansvarlige person har adgang til
serverinfrastruktur

e Underdatabehandlere er vurderet og godkendt (se Bilag 1)

e Lgbende overvagning og vedligeholdelse af tjenesten
Analytics:

e Plausible Analytics anvendes til brugsstatistik. Plausible er cookiefri og
behandler ikke personoplysninger i GDPR-forstand. Data aggregeres og kan
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ikke henfares til enkeltpersoner.
Cookies:

e Tjenesten anvender udelukkende ngdvendige cookies/tokens (login-token i
localStorage). Der anvendes ingen tracking-cookies eller tredjepartscookies.

6. Anvendelse af underdatabehandlere

6.1. Den Dataansvarlige giver ved indgaelse af denne aftale Databehandleren en generel
skriftlig godkendelse til at anvende underdatabehandlere.

6.2. De godkendte underdatabehandlere fremgar af Bilag 1 til denne aftale.

6.3. Databehandleren underretter den Dataansvarlige om eventuelle planlagte
a&ndringer vedrgrende tilfgjelse eller udskiftning af underdatabehandlere og giver
dermed den Dataansvarlige mulighed for at gare indsigelse mod sadanne andringer.
Underretning sker via e-mail med mindst 30 dages varsel inden den nye
underdatabehandler pabegynder behandling.

6.4. Ggr den Dataansvarlige indsigelse mod en ny underdatabehandler, har
Databehandleren ret til at opsige aftalen med virkning fra det tidspunkt, hvor den nye
underdatabehandler ville have pabegyndt behandlingen, dog med mindst 30 dages
varsel.

6.5. Databehandleren sikrer, at underdatabehandlere er underlagt samme forpligtelser
som dem, der er fastsat i denne aftale, ved indgdelse af en skriftlig aftale med den
pageeldende underdatabehandler.

6.6. Databehandleren er fuldt ansvarlig over for den Dataansvarlige for
underdatabehandlerens opfyldelse af sine forpligtelser.

7. Overforsel til tredjelande

7.1. Behandling af personoplysninger finder som udgangspunkt sted inden for EU/E@S.
7.2. Hosting af tjenesten sker hos Simply.com med servere i Danmark.

7.3. Anthropic behandler sggeforespgrgsler med henblik pa Al-assisteret filtrering. For
kunder i E@S er Anthropics kontraherende enhed Anthropic Ireland, Limited, som er
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etableret i EU. | det omfang Anthropic overfgrer oplysninger til USA som led i leveringen,
sker overferslen pa grundlag af EU-standardkontraktbestemmelser (Standard
Contractual Clauses, SCC) i henhold til GDPR artikel 46, stk. 2, litra c. Kun selve
sggeteksten overfares — ikke brugerens e-mailadresse eller andre

identifikationsoplysninger.

7.4. Voyage Al Innovations Inc. genererer tekstembeddings til semantisk sggning og
behandler oplysninger i USA. Overferslen sker pa grundlag af EU-
standardkontraktbestemmelser (SCC) i henhold til GDPR artikel 46, stk. 2, litra c, jf.
Appendix C i Voyage Al's databehandleraftale. Kun selve sggeteksten overfgres — ikke

brugerens e-mailadresse, navn eller IP-adresse.

7.5. Databehandleren foretager ikke gvrige overfarsler af personoplysninger til
tredjelande uden forudgaende skriftlig godkendelse fra den Dataansvarlige.

8. Bistand til den Dataansvarlige

8.1. Databehandleren bistar, under hensyntagen til behandlingens karakter, den
Dataansvarlige ved hjeelp af passende tekniske og organisatoriske foranstaltninger, i det
omfang det er muligt, med opfyldelse af den Dataansvarliges forpligtelse til at besvare
anmodninger fra registrerede om udgvelse af deres rettigheder i henhold til GDPR
kapitel Ill, herunder:

e a) Ret til indsigt (artikel 15)

e Db) Ret til berigtigelse (artikel 16)

e ) Ret til sletning (artikel 17)

e d) Ret til begraensning af behandling (artikel 18)
e e) Ret til dataportabilitet (artikel 20)

o f) Ret til indsigelse (artikel 21)

8.2. Databehandleren bistar den Dataansvarlige med at sikre overholdelse af
forpligtelserne i henhold til GDPR artikel 32-36 (behandlingssikkerhed, anmeldelse af
brud, konsekvensanalyse og forudgdende hegring), under hensyntagen til behandlingens

karakter og de oplysninger, der er tilgeengelige for Databehandleren.

8.3. Modtager Databehandleren en henvendelse fra en registreret vedrgrende den
registreredes rettigheder, videresender Databehandleren straks henvendelsen til den
Dataansvarlige.
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9. Underretning om brud pa persondatasikkerheden

9.1. Databehandleren underretter uden ungdig forsinkelse den Dataansvarlige efter at
veere blevet opmaerksom pd et brud pa persondatasikkerheden.

9.2. Underretningen skal som minimum indeholde:

e a) En beskrivelse af bruddet, herunder de bergrte kategorier af registrerede og
det omtrentlige antal bergrte

e b) Navn og kontaktoplysninger pa Databehandlerens kontaktperson
e c) En beskrivelse af de sandsynlige konsekvenser af bruddet

e d) En beskrivelse af de foranstaltninger, der er truffet eller foreslaet for at
handtere bruddet

9.3. Underretning sker til den Dataansvarliges kontaktperson via e-mail.

10. Sletning og returnering af personoplysninger

10.1. Ved ophear af behandlingen af personoplysninger sletter Databehandleren alle
personoplysninger, der er behandlet pa vegne af den Dataansvarlige, medmindre EU-ret
eller national ret foreskriver opbevaring.

10.2. Den Dataansvarlige kan inden ophgr anmode om at fa udleveret
personoplysningerne i et struktureret, almindeligt anvendt og maskinlaasbart format.

10.3. Sletning foretages senest 30 dage efter aftalens ophgr. Databehandleren
bekraefter skriftligt, at sletning er sket.

10.4. Sletningen omfatter:

e a) Brugerens e-mailadresse og kontooplysninger
e b) Sagehistorik knyttet til brugeren

e c) Eventuelle logfiler der indeholder personhenfagrbare oplysninger

11. Revision og audit

11.1. Databehandleren stiller alle oplysninger, der er ngdvendige for at pavise
overholdelse af GDPR artikel 28, til rddighed for den Dataansvarlige og tillader og
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bidrager til revisioner, herunder inspektioner, der foretages af den Dataansvarlige eller
en af den Dataansvarlige bemyndiget revisor.

11.2. Databehandleren underretter omgaende den Dataansvarlige, hvis en instruks efter
Databehandlerens opfattelse er i strid med GDPR eller andre
databeskyttelsesbestemmelser i EU eller medlemsstaterne.

11.3. Audit kan gennemferes med rimeligt varsel (mindst 14 dage) og i Databehandlerens
normale abningstid. Den Dataansvarlige afholder selv sine omkostninger i forbindelse

med audit.

12. Aftalens varighed og ophear

12.1. Aftalen er gaeldende, sa leenge Databehandleren behandler personoplysninger pa

vegne af den Dataansvarlige.

12.2. Aftalen ophgrer automatisk, nar den Dataansvarliges brugere ikke leengere har
adgang til tienesten, eller nar den Dataansvarlige meddeler Databehandleren, at brugen
ophgrer. Bestemmelserne i punkt 10 om sletning finder herefter anvendelse.

12.3. Fortrolighedsforpligtelsen i punkt 4 og bestemmelserne om ansvar geelder fortsat
efter aftalens opher.

13. Ansvar

13.1. Parternes ansvar folger de til enhver tid gaeldende regler i GDPR, herunder artikel
82 om erstatning og artikel 83 om administrative bgder.

13.2. Ansvarsbegraensning. Databehandlerens samlede ansvar under denne aftale er
begraenset til det hgjeste af (a) fem (5) gange det belagb, den Dataansvarlige har betalt
til Databehandleren i de foregdende 12 maneder forud for det ansvarspadragende
forhold, eller (b) 500.000 kr per skadesbegivenhed. Det samlede arsloft for alle
skadesbegivenheder inden for samme kalenderar udger 2x dette belab.

13.3. Undtagelser fra ansvarsbegransningen. Ansvarsbegransningen i pkt. 13.2
geelder IKKE i tilfaelde af:

¢ a) Forsaetlig eller groft uagtsom adfaerd fra Databehandlerens side;
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e b) Administrative bader palagt den Dataansvarlige af Datatilsynet eller anden
tilsynsmyndighed som direkte fglge af Databehandlerens brud pa denne aftale
eller GDPR;

e c) Krav der udspringer af brud pa GDPR artikel 32 (behandlingssikkerhed),
artikel 33-34 (anmeldelse af sikkerhedsbrud) eller artikel 35-36
(konsekvensanalyse);

¢ d) Krav fra registrerede (datasubjekter) i henhold til GDPR artikel 82.

13.4. Direkte tab. Parterne er kun erstatningsansvarlige for direkte tab. Indirekte tab,
herunder driftstab, tab af goodwill, tab af data og avancetab, er ikke
erstatningsberettigede, medmindre tabet skyldes forsaetlig eller groft uagtsom adfaerd.

14. Lovvalg og veaerneting

14.1. Aftalen er underlagt dansk ret.

14.2. Tvister, der udspringer af denne aftale, afggres ved de danske domstole med
Retten i Roskilde som aftalt vaerneting i ferste instans.

15. Underskrift

Denne aftale er udarbejdet i to enslydende eksemplarer, et til hver part.

Den Dataansvarlige

Dato

Navn

Titel

Virksomhed
/| CVR

Underskrift
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Databehandleren

Dato
Navn Lasse Emil Stougaard
Titel Indehaver

Virksomhed Stougaard Plan ApS, CVR 45908941

Underskrift

Bilag 1: Godkendte underdatabehandlere

Nedenstdende underdatabehandlere er godkendt af den Dataansvarlige ved indgaelse
af databehandleraftalen.

1. Simply.com (Hosting)

Felt Oplyshing

Virksomhedsnavn Simply.com A/S, CVR 29412006 (i dag registreret som team.blue
Denmark A/S)

CVR-nr. 29412006

Adresse Hgjvangen 4, 8660 Skanderborg, Danmark

Behandlingsformal Hosting af Lovbasen.dk, herunder serverlogfiler,

databaseopbevaring og e-mailfunktionalitet

Personoplysninger E-mailadresser, sggehistorik, IP-adresser (serverlogfiler)
Geografisk Danmark (servere i Danmark)

placering

Overfgrselsgrundlag Ikke relevant — behandling sker inden for EU/E@S
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2. Anthropic (Al-segning)

Felt

Virksomhedsnavn

Adresse

Behandlingsformal

Personoplysninger

Geografisk

placering

Overfarselsgrundlag

Bemaerkninger

Oplysning

Anthropic Ireland, Limited (kontraherende enhed for kunder i E@S).

Anthropic, PBC indgar som koncernintern underdatabehandler
Anthropic Ireland, Limited, Dublin, Irland

Behandling af s@geforespergsler med henblik pad generering af

sggefiltre via Claude Al-model

Sagetekst (fritekst indtastet af brugeren). Der overferes ikke e-mail,
navn eller andre identifikationsoplysninger til Anthropic.

Irland (kontraktpart). Behandling kan ske i USA hos Anthropic, PBC

Kontraktparten er etableret i EU. Overfarsel til USA sker pa grundlag
af EU-standardkontraktbestemmelser (SCC) samt Anthropics Data

Processing Addendum

Anthropic anvender ikke API-data til modeltreening (jf. Anthropics
API Terms of Service). Sageteksten indeholder typisk faglige termer
(lovparagraffer, kommunenavne, emner) og ikke personoplysninger
i sig selv.

3. Voyage Al (Embeddings)

Felt
Virksomhedsnavn
Adresse

Behandlingsformal

Personoplysninger

Oplyshing
Voyage Al Innovations, Inc.
Palo Alto, CA, USA

Generering af tekstembeddings til semantisk sagning ("vis lignende
sager"). Anvendes bade ved indeksering af afgarelser (selvstandig
dataansvars-relation, jf. § 1.5(a)) og ved konvertering af brugernes
sggetekst til embedding (databehandler-relation under naervaerende
aftale).

Swegetekst (fritekst indtastet af brugeren). Der overfgres ikke e-mail,
navn eller IP til Voyage.
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Felt Oplyshing

Geografisk USA
placering

Overfgrselsgrundlag EU-standardkontraktbestemmelser (SCC) jf. GDPR art. 46, stk. 2,
litra c.

Bemeaerkninger Behandlingen er omfattet af Voyage Al's databehandleraftale, som
forpligter leverandgren til ikke at anvende kundens
personoplysninger til egne formal. Der overfgres alene sggetekst —
ikke brugeridentitet, kontooplysninger eller afgerelsesindhold.
Modellen voyage-3-lite, 512-dim embeddings.

4. Transaktionsmail — handteres af Simply.com (jf.
underdatabehandler 1)

Afsendelse af login-links, ugentlige alerts om nye afgerelser i gemte sggninger og @vrig
transaktionsmail sker via PHPMailer over Simply.com SMTP (websmtp.simply.com:587,
STARTTLS). Simply.com er allerede listet som underdatabehandler under pkt. 1
(Hosting), og mail-trafikken er omfattet af samme aftale og samme geografiske
placering (Danmark). Der overfgres ingen e-maildata til tredjelande i forbindelse med

transaktionsmail.

Bilag 2: Instruks fra den Dataansvarlige

Den Dataansvarliges instruks til Databehandleren er beskrevet i denne aftales punkt 2
og konkretiseres som faglger:

Behandlingens genstand

Levering af den vederlagsfrie SaaS-tjeneste Lovbasen.dk, herunder
brugerkontoadministration, s@gefunktionalitet (herunder Al-assisteret og semantisk
s@gning) og brugsstatistik.

Behandlingens varighed
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Fra brugerens oprettelse af konto til 30 dage efter opher af adgangen eller sletning af
kontoen.

Behandlingens art og formal

Aktivitet Formal Datatype

Brugeroprettelse og Autentificering og E-mailadresse

login adgangsstyring

Segning i database Levering af kerneydelsen Segetermer, filtre

Al-assisteret sggning Generering af relevante filtre Segetekst (videresendes til
baseret pa fritekst Anthropic)

Semantisk sagning Konvertering af sggetekst til Segetekst (videresendes til
embedding Voyage Al)

Serverlogning Driftsovervagning og sikkerhed IP-adresse, tidsstempel

Analytics (Plausible) Anonymiseret brugsstatistik Ingen personoplysninger

Kategorier af registrerede

Brugere af Lovbasen.dk — primeert kommunale sagsbehandlere inden for teknik og
milja@, planlaeggere, advokater og radgivere.

Kategorier af personoplysninger

Almindelige personoplysninger: e-mailadresse, sggehistorik, IP-adresse.

Der behandles ikke faglsomme personoplysninger.

Denne databehandleraftale er senest opdateret den 2. august 2026 (Henning, jurist).
Versionshistorik:

— 2/5-2026 (v1.2, Helge, IT-sikkerheds- og compliance-konsulent): Bekraeftet at
Voyage Al er aktiv underdatabehandler i Bilag 1 (Al-paragrafsegning pd /lov2/, voyage-
3-lite embeddings, USA via SCC). Implementeret CPR/email/telefon-redaction af
sogetekst FOR audit-storage (§ 5.3) i /api/paragraf-search.php, sd persondata ikke
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gemmes i 12-mdr audit-log selv hvis bruger ved et uheld indtaster det. IP-hash
bekraeftet HMAC-SHA256 med pepper fra .env (TOKEN_PEPPER).

— 2/8-2026 (v1.3): Stripe er fjernet som underdatabehandler, da Lovbasen.dk er
vederlagsfri og ikke tager imod betaling. Underdatabehandler-listen er samtidig
gennemgdet og ajourfert: Simply.coms juridiske enhed, CVR og adresse rettet,
Anthropics kontraherende enhed rettet til Anthropic Ireland, Limited for kunder i EJS,
Voyage Al tilfgjet til § 7 om tredjelandsoverfersel, og bemearkningen om Voyage Al og
modeltraening omformuleret sG den svarer til leveranderens faktiske vilkdr. Google
Fonts-kald fjernet til fordel for den self-hostede Inter-font. Denne fil er samtidig bragt i
sync med ‘docs/DATABEHANDLERAFTALE.md’, som er aftalens juridiske master.
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